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Resumo: Com o acelerado crescimento do conhecimento e de novas tecnologias, torna-se
cada vez mais dificil o ensino e o aprendizado apenas pela transmissao oral, dentro da sala
de aula. Muito do que o estudante, dentro da universidade, precisard saber em sua vida
profissional pode ser descoberto por meio de atividades que promovem o aprendizado de
forma prética e o coloca diante de um problema que precisa ser solucionado. Nesse contexto,
é apresentado nesse trabalho o conjunto de etapas de execucdo de um projeto desenvolvido
pelos integrantes da area de Sistemas Embarcados do grupo GDESTE, Grupo de
Desenvolvimento de Sistemas de Telecomunicacdes e Sistemas Embarcados, criado no
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Ceara (IFCE). Sdo destacados a
metodologia, recursos e 0s novos conhecimentos aplicados em cada etapa, bem como a
contribuicdo que o projeto trouxe aos envolvidos.
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1. INTRODUCAO

O mercado de engenharia tem, cada vez mais, passado por mudancas, tanto que,
cargos atualmente ocupados por varios engenheiros foram criados nas Gltimas duas décadas
(gerente de projetos, analista de requisitos, arquiteto de software, projetista de hardware e
varios outros). Dessa forma, um dos grandes desafios da universidade hoje é capacitar o
engenheiro para lidar com mudancas e solucionar problemas até mesmo desconhecidos pela
comunidade, usando o conhecimento bem fundamentado que a ele j& foi transmitido.

E dentro desta perspectiva que a insercdo precoce do aluno de graduagio em projetos
de pesquisa se torna um instrumento valioso para aprimorar qualidades desejadas em um
profissional de nivel superior, bem como para estimular e iniciar a formagdo daqueles mais
vocacionados para a pesquisa (BEIRAO, 2010).
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Atividades como: trabalhos de iniciacdo cientifica, projetos multidisciplinares, visitas
técnicas, desenvolvimento de prot6tipos, monitorias, e outras tém como objetivo o aumento
da criatividade, a producdo do conhecimento, e a articulagdo entre teoria e pratica, aléem de
permitirem ao aluno uma complementacdo e atualizacdo do conteddo ministrado nas
disciplinas do curso, contribuindo assim para o desenvolvimento de posturas de cooperagéo,
comunicacéo e lideranca. (PILEGGI, 2005).

O Grupo de Desenvolvimento de Sistemas de Telecomunicagbes e Sistemas
Embarcados (GDESTE), grupo criado no Instituto Federal de Educagéo, Ciéncia e Tecnologia
do Ceara (IFCE), exige e incentiva que seus integrantes, pesquisadores/desenvolvedores,
desenvolvam atividades relacionadas a Ensino, Pesquisa, Desenvolvimento e Inovacao
(P&D&I) e Extensdo, atraves do engajamento em projetos, vinculados ou ndo a iniciacéo
cientifica e/ou tecnologica.

Os integrantes do grupo sdo, em sua grande maioria, alunos de cursos Técnicos,
Tecnoldgicos, Engenharia e Mestrado do IFCE, sendo que, a cada ano, sdo selecionados
novos integrantes, na qualidade de voluntérios ou bolsistas para os projetos. Esses integrantes
tém o incentivo ao aprendizado de novas tecnologias, por meio de ensino, pesquisas e
desenvolvimento de sistemas voltados ao mercado de trabalho como pesquisa basica, pesquisa
aplicada, desenvolvimento experimental e a integracdo ao meio cientifico, por meio de bolsas
de programas de iniciacdo cientifica/tecnoldgica e da producdo de artigos, monografias,
minicursos e demais tipos de producéo técnica.

De acordo com Beirdo (2010), para desenvolver um projeto de pesquisa € necessario
buscar o conhecimento existente na area, formular o problema e o modo de enfrenta-lo,
coletar e analisar dados, e tirar conclusdes. Aprende-se a lidar com o desconhecido e a
encontrar novos conhecimentos.

Com base nesses argumentos, nesse trabalho serdo apresentadas as etapas de execucao
de um projeto desenvolvido pelos integrantes da area de Sistemas Embarcados do grupo
GDESTE, sendo destacados a metodologia, recursos e 0s novos conhecimentos aplicados em
cada etapa, bem como a contribuic¢do que o projeto trouxe aos envolvidos.

2. O SISTEMA DE CONTROLE DE ACESSO

A concepcdo inicial do projeto surgiu da necessidade de controlar o acesso do
ambiente em que se instala 0 GDESTE, restringindo, assim, 0 acesso somente aos alunos e
aos professores vinculados ao grupo. O objetivo principal seria a construgdo de um sistema
proprio do grupo, construido no proprio laboratorio pelos integrantes da area de Sistemas
Embarcados.

O projeto consiste em um sistema embarcado capaz de controlar o acesso do ambiente,
habilitando a entrada somente dos membros por meio da biometria, usando como dado
biométrico a impressdo digital. O controle do acesso € feito por meio de uma tranca elétrica,
que serd acionada pelo sistema embarcado, habilitando a entrada.

Para fazer a interface com o usuério, o sistema teria um botdo e trés LEDs de
sinalizacdo: o botdo é apertado toda vez que um usuario quiser ter acesso ao ambiente,
habilitando, assim, o sensor biométrico para reconhecer a impressao digital. Quando o botédo é
acionado, o LED amarelo é ligado até que o usuério insira o dedo no sensor. Apds o
reconhecimento da impressdo digital, o LED verde ou o LED vermelho sera ligado se, a
digital estiver cadastrada ou se a digital ndo estiver cadastrada, respectivamente. Se o LED



verde for ligado, simultaneamente um circuito aciona a tranca eletromecanica para fazer a
abertura da porta do laboratorio. Se o LED vermelho for acionado, a pessoa ndo estara
autorizada a entrar, logo o circuito de acionamento da tranca ndo sera ativado.

3. MATERIAIS E METODOS

Apbs consolidadas as exigéncias basicas do sistema e escolhidas as tecnologias e
recursos que seriam utilizados, a equipe escolhida para desenvolvé-lo, composta pelos
integrantes do GDESTE, iniciou os trabalhos.

3.1. A plataforma Arduino

O projeto Arduino surgiu em 2005 na Italia, com o intuito de se criar um dispositivo
capaz de controlar projetos de uma maneira menos dispendiosa, 0 que o diferencia de outras
plataformas similares disponiveis no mercado, e hoje estd aberto para uso e contribuicdo da
sociedade como parte do conceito de hardware e software livre.

O Arduino é uma plataforma composta por um hardware, uma placa de entrada e
saida, microcontrolada, e desenvolvida sobre uma biblioteca que simplifica bastante a escrita
da programacdo em C/C++, e um ambiente de desenvolvimento open-source,
multiplataforma, que pode ser configurada em Windows, GNU/Linux e MAC OS.

Ele foi projetado com o intuito de ser de facil entendimento, programacéo e aplicacao.
Dessa forma, pode ser perfeitamente utilizado como ferramenta educacional, sem se
preocupar que o usuario tenha um conhecimento especifico de eletrénica, mas pelo fato de ter
0 seu esquema e codigo de programacgdo open-source, chama a atencdo de desenvolvedores,
que o aperfeicoam e criam aplicagfes mais complexas (FONSECA, 2010).

Para os testes iniciais do sistema foi usado o Arduino UNO, ilustrado na Figura 1, que
tem como microcontrolador o ATMEGA 328. Esse microcontrolador tem como principais
caracteristicas: 8 bits, suporte a 6 canais PWM (Modulacdo por largura de pulso), 6
conversores analégicos digitais (ADC), 14 pinos digitais de entrada/saida, 4 timers, 2 pinos
para comunicagdo UART (Universal Assyncronous Receive and Transmitter).

Figura 1 — Arduino UNO.

3.2. O Sensor biométrico
O dado biométrico usado para controlar acesso ao ambiente foi a impressdo digital.
Para fazer esse controle foi usado um sensor biométrico Optico da Adafruit, mostrado na
Figura 2. Esse sensor foi escolhido por ser de baixo custo, utilizagdo simples e ser compativel
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com a plataforma Arduino, devido a comunicacdo UART implementada em software ou junto
aos pinos da placa e disponibilizacdo de uma biblioteca propria para a plataforma pelo
fabricante.

Figura 2 — Sensor Biométrico.

3.2.1. Caracteristicas Gerais

Esse sensor, se conectado a qualquer microcontrolador ou sistema com TTL Serial, é
capaz de armazenar as impressoes digitais (tirando uma foto), detectar essas impressoes e
pesquisa-las.

O sensor possui 3 buffers, 1 de imagem, onde cabe uma digital de 256x288, e 2 de
char, ambos com 512 Bytes de capacidade. Para se cadastrar uma digital, a imagem é coletada
e armazenada no buffer de imagem. As informacdes sdo extraidas desse buffer e colocadas em
um dos buffers de char, entdo ¢ gerado o “modelo” da digital. O sensor ndo armazena as
imagens das digitais na memoria flash, apenas os modelos. Na Tabela 1 sdo mostradas as
principais caracteristicas do sensor.

Tabela 1 — Caracteristicas fisicas e funcionais do sensor biométrico.

Caracteristica Parametro
Tensdo de Alimentagao 3.6-6.0VDC
Corrente de funcionamento 120mA max
Interface TTL Serial
Baud rate: 9600, 19200,
Baud Rate 28800, 38400, 57600
(padrdo de 57600)
Arquivo de modelo
(tamanho) 512 bytes
Capacidade de 162 modelos
armazenamento
Dimensdes totais 56 x 20 x 21,5 milimetros

Peso 20 gramas
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3.1.1. Comunicacao Serial

O modo de comunicacao serial é assincrono, utilizando a interface UART. Quando ha

comunicacdo, sdo encapsulados em um pacote de dados, a transferéncia e o recebimento de
comandos, os dados e os resultados. O formato do pacote de dados é mostrado na Tabela 2.

Tabela 2 — Formato do pacote de dados.

Nome Simbolo | Tamanho Descricao
Header START 2 bytes Byte ,inicial, com valqr fixo_ de_EFOlH. O primeiro
byte é sempre transferido primeiro.
O valor padrdo é OxFFFFFFFF, que pode ser
Adder ADDER 4 bytes | modificado por comando. O primeiro byte é sempre
transferido primeiro.
01H: Pacote de comandos.
Package 02H: Pacote de dados.
Identifier PID 1 byte 07H: Pacote de reconhecimento.
08H: Fim do pacote de dados
Refere-se ao comprimento do Package Content
Package mais o Checksum (2 bytes). O comprimento
Length LENGTH 2 bytes méaximo € de 256 bytes. O primeiro byte é sempre
transferido primeiro.
Package ] Conteido do pacote: pode ser coman(_jos, dados,
DATA pardmetros de comandos, reconhecimento de
Content
comandos, etc.
A soma aritmética do Package Identifier, o
Checksum SUM 2 bytes | Package length e todos os Package Contents. O

primeiro byte é sempre transferido primeiro.

3.1.2. Instrucdes
O modulo sensor fornece 23 instrucdes, identificadas por um cédigo de 1 byte, que

combinadas formam a parte funcional do sistema, dependendo da aplicacdo. Dentre essas
funcBes estdo as que sdo responsaveis pelo cadastro, armazenamento, reconhecimento e
pesquisa das impressdes digitais. Abaixo, sdo mostradas as caracteristicas da instrucdo Store.
Descricdo: Serve para armazenar o modelo especificado do buffer (1 ou 2) no
local designado da memoria flash.
Parametro de Entrada: BufferID (nimero do buffer), PagelD (localizacdo na
memoria flash).
Cadigo da Instrugéo: 06H.
Parametro de Retorno: Cadigo de confirmacéo (1 byte).




3.2. O Firmware
Depois da etapa de escolha do sensor e da plataforma a ser utilizada para a
programacdo do projeto, iniciou-se a construgdo do firmware, o conjunto de instrucoes
programadas no hardware do sistema embarcado para atender as necessidades do sistema. O
firmware foi desenvolvido em algumas etapas, descritas abaixo.

3.2.1. A biblioteca Adafruit

A etapa inicial do desenvolvimento do firmware partiu da necessidade de realizar a
comunicacdo do sensor biométrico com o microcontrolador. Para essa interacdo, foi usada
uma biblioteca desenvolvida para Arduino, disponibilizada pela fabricante do sensor. A
biblioteca é responsavel por fazer a parte de comunicacdo Serial do sensor com o
microcontrolador e realizar algumas funcdes simples, que foram aproveitadas na construcéo
da aplicacdo do sistema. A Figura 3 mostra o diagrama de classes, feito pela equipe
desenvolvedora, da biblioteca Adafuit_Fingerprint.

Adafruit_Fingerprint

+ fingerlD : uint16_t

+ confidence : uint16_t

+ templateCount : uint16_t
- thePassword : uint32_t
- theAddress : uint32_t

+ begin(baud : uint16_t) : void

+ verifyPassword () : boolean

+ getimage () : uint8_t

+image2Tz (slot =1 : uint8_t ) : uint8_t

+ createModel () : uint8_t

+ emptyDatabase () : uint8_t

+ stareModel (id : uintl6_t) : uintg_t

+ deletChar (id : uintl6_t) : uint8_t

+ fingerFastSearch () : uint8_t

+ getTemplateCount () : uintg_t

+ apaga (id : uint8_t) : uintg_t

+ writePacket (addr : uint32_t, packettype : uint8_t, len : uint16_t, *packet : uint8_t ) : void
+ getReply ( packet]] : uint8_t, timeout=DEFAULTTIMEOUT : uint16_t) : uint8_t

Figura 3 — Diagrama de classes da biblioteca Adafuit_Fingerprint.

Os métodos implementados na biblioteca realizavam algumas funcGes que foram de
total importancia na construcdo da aplicacdo, porém ainda ndo atendiam todas as necessidades
da aplicacdo. Dessa forma, foi preciso modificar a biblioteca, criando novos métodos, como o
método apaga, que tem como finalidade deletar um modelo de cada vez, ja que na biblioteca
original so continha o método emptyDatabase, que esvazia a memoria do sensor, apagando
todos os modelos cadastrados.

3.2.2. Principais funcées
Para atender as necessidades exigidas pelo sistema, foi necessario implementar quatro
fungdes principais: cadastro das impressbes digitais (associadas a um numero),
reconhecimento das impressdes digitais, exclusdo das impressdes e ativacdo do dispositivo

gue acionara a tranca elétrica.



A funcdo de cadastro tem o objetivo de armazenar as impressfes digitais. Ela foi
implementada de modo que as impressfes digitais sdo armazenadas em ordem, iniciando na
posicdo 1, sendo incrementada essa posi¢cdo cada vez que a funcgéo for solicitada.

J& a funcdo de reconhecimento, é a responsavel por reconhecer a impressao digital.
Quando um dedo ja cadastrado € inserido no sensor, € feita uma verificagdo caso o arquivo
correspondente a impressdo digital se encontra na memoria, se sim, a fungdo retorna o
endereco que a digital foi cadastrada, se ndo, um parametro de erro (hexadecimal FF) é
retornado.

Para excluir um dedo cadastrado, foi implementado a funcao de exclusao, que recebe o
endereco, ID, onde a digital estd cadastrada e apaga da memdria do sensor o arquivo
correspondente a digital. Para excluir todas as digitais, um método da biblioteca original é
chamado, esvaziando a memoria do sensor.

Para realizar o controle de acesso, por meio do acionamento da tranca elétrica, o
microcontrolador manda um sinal, ativando um circuito que acionara a tranca.

3.3. O hardware

Durante o desenvolvimento do firmware, todos os testes foram feitos utilizando uma
placa de Arduino UNO, ligados a ela os periféricos necessarios. Apds todos esses testes,
obteve-se a versdo final do firmware e iniciou-se a etapa de construcdo da placa de circuito
impresso, compondo o sistema embarcado em quest&o.

A placa de circuito impresso deveria conter o circuito basico para o microcontrolador
Atmega 328, 0 mesmo contido no Arduino UNO, os trés LEDs de sinaliza¢do, um botdo para
habilitar o reconhecimento da impressdo digital, um circuito com um relé, um circuito de
RS232 e o circuito de alimentagdo da propria placa. Tendo em vista todas essas necessidades,
utilizou-se o software Altium Designer para a construcdo do esquematico e do PCB Designer.
O PCB (printed circuit board) refere-se a parte do projeto que contém as trilhas e locais dos
componentes da placa. Na Figura 5 € mostrado como ficou a parte de PCB desenvolvida para
0 projeto.
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Figura 5 — PCB da placa fina.
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Depois de prontos os esquematicos e o PCB, a placa foi prototipada no préprio
laboratdrio, pelos membros da area de sistemas embarcados, utilizando o processo artesanal
nas seguintes etapas:

1. Impressdo das trilhas e pads, lugar onde serdo soldados os componentes da
placa, no papel fotogréfico.

2. Transferéncia da parte impressa no papel para o cobre, com o auxilio de uma
prensa térmica.

3. Corrosdo da parte de cobre que ndo sera util, deixando apenas as trilhas e os
pads. Esse processo foi feito utilizando um acido obtido da dissolucdo do
percloreto de ferro em agua. A placa é mergulhada no &cido e deixada por
alguns minutos até que esteja completamente corroida a parte do cobre
desprotegida. Depois de corroida, é passado um verniz para isolar a parte das
trilhas.

4. Depois da etapa acima, foram feitos os furos necessarios e 0s componentes
foram finalmente soldados. A versdo da placa pronta estd mostrada na Figura
6.

Figura 6 — Placa de circuito impresso finalizada.

3.5. A parte final do Sistema embarcado
Depois de ser concluida toda a etapa de firmware e hardware, foi feita a montagem
final do sistema. Foi comprada uma caixa plastica e feitos nela todos os furos e adaptacdes
necessarias para acomodar a placa de circuito impresso, o sensor e os fios necessarios para a
ligacdo dos mesmos. A versdo final do sistema esta ilustrada na Figura 7.
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Figura 7 — Versao final do sistema de controle de acesso, na parede de fora do laboratdrio.
4. RESULTADOS E DISCUSSOES

Os resultados obtidos com a construcdo do sistema foram de enorme valia para o
grupo GDESTE, apesar de ter sido construido apenas pelos integrantes da area de Sistemas
Embarcados, e para a instituicdo de ensino (IFCE), sobretudo o Departamento de Telematica
(DTEL).

A parte do grupo que desenvolveu o sistema tirou bastante proveito com todas as
etapas da construcdo, pois para este trabalho foram abordados temas como: gerenciamento de
projeto de maneira &gil, circuitos elétricos de comunicacdo e acionamento de cargas,
sensoriamento, controle e automacao. Sendo possivel aprender, com cada etapa de construcéo,
novas tecnologias ainda ndo conhecidas pelo grupo e a trabalhar com prazos curtos, como é
exigido no mercado de trabalho atual (time to market), contribuindo bastante para a formagéo
como futuros técnicos, tecndlogos e engenheiros. O Grafico 1, um Grafico de Gantt, indica a
quantidade de tempo, em dias Uteis trabalhados, (aproximadamente 4 horas), utilizada pela
equipe em cada etapa. Todas as etapas foram executadas na sequéncia mostrada no grafico.
Analisando o grafico, pode-se perceber que a etapa de software demorou menos tempo que a
de hardware, isso se deveu ao fato dos desenvolvedores ja conhecerem e apresentarem
experiéncia com a plataforma Arduino. A etapa de construcdo da placa de circuito impresso
constitui-se desde o projeto da placa, analise dos componentes utilizados, construcdo de
esquematico e PCB até a fabricacdo e testes, por isso levou a maior parte do tempo. Ja a
instalagdo do sistema foi bastante rapida, pois outros todos os integrantes do grupo ajudaram
nessa etapa.



Grafico 1 — Grafico de Gantt do Projeto.
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Depois que o sistema de controle de acesso foi instalado, alunos e professores
vinculados ao grupo foram cadastrados, e 0 acesso ficou restrito somente a esses,
proporcionando maior seguranca e qualidade ao espaco de pesquisa e desenvolvimento. Os
projetos em fase de testes podem ser deixados nas bancadas sem receio de que alguém néo
autorizado furte, mexa ou danifique o funcionamento do projeto, prejudicando o trabalho ja
feito.

Com a validacdo do Sistema de Controle de Acesso por Biometria, seus
desenvolvedores tiveram novas ideias para integrar ao sistema. A ideia € acrescentar ao
sistema a parte de monitoramento, permitida por meio de uma comunicacdo Web, onde as
informacdes, como data, hora e nome dos integrantes possam ser enviadas para uma pagina,
possibilitando o monitoramento on-line das pessoas que entrariam no ambiente. Os
desenvolvedores deram outra aplicacdo ao sistema proposto, com o titulo de “Monitoramento
de ambientes restritos por biometria”, expondo a ideia na I Feira de Hardware e Software,
promovida pelo Departamento de Telematica do IFCE, divulgando os trabalhos realizados no
laboratdrio e estimulando outros alunos a participarem do grupo. A Figura 9 mostra os alunos
participando da | Feira de Hardware e Software.
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Figura 9 — Participacdo do GDESTE na | Feira de Hardware e Software.

5. CONSIDERACOES FINAIS

Ao término do projeto, pode-se perceber a contribui¢do, ndo sé de conhecimento, mas
de integracdo e gerenciamento de projetos, que o sistema proporcionou ao grupo. O fato de ter
um protétipo desenvolvido pelos préprios integrantes do grupo, que encontra-se em
funcionamento e trouxe bons resultados, leva-os a querer enfrentar novos desafios como
pesquisadores, desenvolvedores e futuros profissionais, sobretudo da area de engenharia.
Nesse caso, conclui-se que as atividades extracurriculares realmente auxiliam na formacéo do
estudante universitario.

Com o sucesso do sistema instalado no laboratério, a coordenacdo do Departamento

de Telematica estd viabilizando a possibilidade de implantagdo do sistema nos outros
laboratdrios utilizados para as aulas praticas.
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EXTENSION PROJECTS IN ENGINEERS FORMATION. STUDY
CASE: “ACCESS CONTROL SYSTEM USING BIOMETRICS” FOR
LEARNING EMBEDDED SYSTEMS, INTEGRATION AND
PROFESSIONAL EDUCATION.

Abstract: With the accelerated growth of knowledge and new technologies, it becomes
increasingly difficult teaching and learning only by oral transmission inside the classrooms.
A big part of the knowledge that the student who attends the university will need to know in
his professional life can be discovered through activities that promote learning in a practical
way, and that make him to face a problem that needs to be solved. In this context, it is
presented in this paper the set of execution steps of a project developed by members of the
Embedded Systems group of GDESTE, Group of Telecommunications Systems and Embedded
Systems Development, created at the Federal Institute of Education, Science and Technology
of Ceara (IFCE). The methodology, resources and new knowledge applied to each step, as
well as the contribution that the project provided for those were involved are highlighted.

Key-words: Access Control, Biometrics, Arduino.



