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Resumo: A construcéo deste trabalho objetiva analisar técnicas de projeto de controladores
com dominios no espaco de estado coincidentes com os de atratores cadticos, e técnicas de
modo a forca-los a entrarem em comportamento pré-especificado. O controle do caos pode
ser compreendido como a utilizacdo de pequenas perturbacdes para a estabilizacdo de
orbitas periddicas instaveis, imersas em um atrator cadtico. Tendo em vista que o caos pode
ocorrer em varios processos naturais, a idéia de o comportamento cadtico ser controlado
atraves de pequenas perturbagdes de certos parametros fisicos, permite que este tipo de
comportamento seja desejavel em diversas aplicacdes. Com base nessa literatura, fez-se um
estudo do sincronismo de um sistema caotico unificado, através de dois sistemas (mestre-
escravo), que com o auxilio do software MATLAB, foi possivel simula-los e obter respostas
temporais e 0 espaco de fases das varidveis que regem cada equacgdo. Com isso, verificou-se
gue, com a variacdo dos parametros de controle escolhidos para o sistema, 0 mesmo adquire
comportamentos diferentes para cada valor fornecido, ou seja, para uns valores, 0 sistema
apresenta comportamento cadtico, caracterizando a ndo linearidade do sistema e para
outros, periodicidade.

Palavras-chave: Sistemas N&o-Lineares, Caos, Sincronizagao, criptografia.

1. INTRODUCAO

A existéncia de sistemas dinamicos, intrinsecamente deterministicos com comportamento
cadtico ja havia sido observada no inicio do século passado por Henri Poincaré, que
abandonou o assunto por considera-lo apenas uma curiosidade matematica. A teoria do caos,
assim batizada, comecou formalmente no ano de 1955, quando um cientista do departamento
de meteorologia do Boston Tech, atualmente conhecido como M.L.T. (Instituto de Tecnologia
de Massachusetts), chamado Eduard Norton Lorenz, herdou a diregdo de um projeto de
pesquisa cujo estudo se concentrava na previsdo estatistica do tempo. O trabalho do
meteorologista se limitava a determinar os valores destas constantes a, b, ¢ e os preditores —
elementos climaticos que multiplicam as constantes. Lorenz, ndo satisfeito com os resultados
de previsdes sindpticas e numéricas obtidos com equacdes de carater linear, propds utilizar
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previsdes a partir de sistemas de equacBes ndo lineares, isto é bem razoavel pelo fato que a
linearidade perfeita faz com que cada variavel sempre assuma 0s mesmos valores
apresentados no ciclo anterior. Tal modelo tinha como objetivo reproduzir o0 movimento das
correntes de ar na atmosfera.

Ao repetir alguns célculos em seu modelo, Lorenz percebeu que os novos resultados de
sua simulagdo ndo se pareciam com os obtidos anteriormente, sendo inicialmente iguais e
diferindo ap06s algum tempo. Fisicamente, este resultado poderia ser interpretado como sendo
as condicBes climaticas que, primeiramente, comportavam-se de forma semelhante a
simulacdo anterior, dias ap0s surgiam pequenas diferencas, depois diferencas cada vez
maiores até que, semanas depois, as caracteristicas climaticas eram totalmente diferentes das
caracteristicas da simulacdo anterior. Entretanto, a conclusdo de Lorenz foi que os nimeros
usados ndo eram exatamente 0S mesmos, pois estavam arredondados, e a esta pequena
diferenca, causada pela aproximacao, embora irriséria no inicio, foi de maneira tdo incisiva se
avolumando até que mudasse totalmente o resultado final. Tal fenémeno foi denominado de
caos.

Com a proliferagdo de artigos envolvendo o controle, sincronizagdo e a criptografia de
diversos sistemas caoticos, comecou-se a vislumbrar diversas aplicacfes praticas para este
interessante campo de pesquisa, hoje conhecido como controle de caos.

Na engenharia, suas aplicacGes sdo inumeras, envolvendo a engenharia eletronica de
osciladores, a engenharia de controle de motores usando técnicas ndo-lineares, a engenharia
de telecomunicacdes, envolvendo técnicas de criptografia de sinais e imagens, técnicas de
modulacdo e demodulacdo de sinais, equalizacdo de canais, etc. também ha aplicacGes em
outras areas da engenharia, e mesmo em outras areas da ciéncia, como a biologia, onde
abundam analise de sinais ndo-lineares provenientes dos seres vivos (reldgios ou osciladores
bioldgicos), quer sejam de origem enddgena, ou por resposta a estimulos.

Nesse sentido, busca-se realizagdes, por simulacdes, da modelagem matematica de
sistemas caoticos, bem como no processo de criptografia na transmissao digital de sinais.

1. CARACTERIZACAO DA DINAMICA CAOTICA

A dindmica cadtica apresenta conceitos relativos a sistemas dinamicos ndo lineares, mais
precisamente sobre caos, tais como dependéncia sensivel as condi¢des iniciais, conjugacdo de
mapas, aleatoriedade e atratores estranhos.

1.1. Dependéncia sensivel as condicdes iniciais

Um sistema dindmico apresenta dependéncia sensivel as condi¢des iniciais quando o
sinal gerado pelo sistema com condicdes iniciais ligeiramente diferentes apresenta valores
completamente distintos do sinal anterior, apds algumas iteracGes, e sua resposta tende a
apresentar um comportamento totalmente aleatorio e Orbitas cadticas, ou seja, se torna
totalmente aperiodico e imprevisivel.

1.2. Sinais caoticos

Informalmente, um sinal caotico € deterministico, aperiddico e apresenta dependéncia
sensivel a condigdes iniciais. Orbitas com dependéncia sensivel a condi¢des iniciais possuem
imprevisibilidade na evolugdo temporal, portanto, é impossivel determinar com exatiddo a
trajetoria de uma condicdo inicial proxima a uma Orbita com dependéncia sensivel a
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condicbes iniciais, mesmo realizando tal analise logo ap6s algumas iteracbes. E dificil
determinar com exatiddo a condicdo inicial de uma érbita, por isso, quando se trabalha com
sinais cadticos deve-se considerar esta incerteza.

1.3. Atratores estranhos

Um dos conceitos mais fundamentais no estudo da teoria do caos é o atrator. Um atrator é
um conjunto de sistemas dindmicos de condi¢do estavel. Alguns atratores sdo simples ponto,
outros sdo objetos de geometria complexa. Os atratores podem ser divididos em dois grupos:
ndo caoticos ou caodticos. Os atratores ndo cadticos sdo previsiveis e de trajetoria regular. Os
atratores caoticos ou atratores estranhos aparecem apenas apds o0 comeco do caos. Em relagéo
aos efeitos que produzem, estes atratores revelam-se extremamente sensiveis as mais ligeiras
variacGes verificadas nas condicGes iniciais do seu desenvolvimento, a medida que as
iteracbes vdo ocorrendo ao longo do tempo, assim se vai desenvolvendo certo padrdo de
desordem.

2. CRIPTOGRAFIA E SINCRONIZACAO DO SISTEMA CAOTICO UNIFICADO

Um dos assuntos bastante abordado na atualidade é o sincronismo e a criptografia de
sistemas caoticos, pois esses dois processos estdo sendo aplicado em grande escala em
processos de comunicagdes, principalmente, quando se detecta presenca de ruido.

2.1. Criptografia

A criptografia é arte de codificar mensagens garantindo o sigilo das informacGes. Além
do uso militar, a criptografia desempenha um importante papel na tecnologia moderna,
garantindo a seguranca das transacdes comerciais na internet e a privacidade dos dados dos
computadores modernos. Atualmente os principais algoritmos de criptografia se baseiam em
algoritmos simétricos, nos quais a varias operacdes bit a bit e permutacdes entre os elementos
vizinhos de um texto e a palavra chave codificam as mensagens e algoritmos assimétricos,
que tem como base a teoria dos nimeros. Um problema destes algoritmos é a facilidade para
quebrar suas cifras. Como uma alternativa para sofisticar os algoritmos de criptografia e
aumentar sua seguranca € a exploracdo de métodos baseados em sistemas caoticos. A teoria
do caos para a fisica e a matematica é a hipdtese que explica o funcionamento de sistemas
complexos e dinamicos, 0s quais apresentam grande instabilidade nas condigdes iniciais,
produzindo resultados para cada configuracao inicial. Este trabalho apresenta um algoritmo de
criptografia de dados baseado no sistema caético do Atrator de Lorenz.

A criptografia embaralha letras, nimeros e simbolos para codificar textos e somente
pessoas autorizadas podem decodificar e recuperar o texto original. Tradicionalmente, a
criptografia utiliza operacdes logicas ou aritméticas simples para o embaralhamento. No
entanto, hoje em dia boa parte dos algoritmos aplicados na criptografia ja foram quebrados e
esse duelo entre cddigos estabelecidos e os que tentam quebra-los dura mais de dois mil anos,
tanto que a criptografia foi amplamente usada em operagdes militares, muitas batalhas e
mesmo guerras, foram vencidas ou perdidas pelo sucesso ou fracasso da criptografia.

Pesquisas envolvendo a criptografia em sistemas cadticos ja foram objeto de estudos e,
nas Ultimas décadas, algoritmos de criptografia baseados na teoria do caos foram criados.
Entretanto, esses algoritmos apresentavam severas limitagfes, tornando-o0s inseguros e
demasiadamente lentos para aplicacbes comerciais. Mas, a combinacdo feita entre a
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criptografia tradicional e sistemas caoticos permitiu melhorias na seguranca e maior
velocidade.

A teoria do caos explica o comportamento aparentemente erratico e imprevisivel de
determinados sistemas naturais. Esses sistemas sdo n&o-lineares e seu comportamento
depende fortemente de como séo inicializados.

Nos sistemas caoticos, pequenas diferencas sdo fortemente amplificadas. Isto € bem

ilustrado pelas correntes de ar atmosféricas, onde o bater de asas de uma borboleta em S&o
Paulo pode produzir uma nevasca em moscou - o chamado efeito borboleta.

2.2. Criptografia cattica

O sistema cadtico produz uma sequéncia de numeros pseudo-aleatérios, e se 0s
parametros iniciais do sistema cadtico forem exatamente 0s mesmos, a seqiiéncia sera sempre
a mesma. Na criptografia cadtica, utilizada por muitos pesquisadores brasileiros, estas
sequéncias sdo utilizadas para embaralhar as mensagens.

As técnicas de criptografia consistem em transformar um arquivo ou documento em um
formato que embora preserve a informacao, seja inteligivel (criptografada). Na transformacéo
inversa, 0 arquivo ou documento retornar a sua forma original e para garantir que a
transformacéo inversa seja realizada somente por alguém autorizado, é utilizada chaves e
senhas nas transformagoes.

A teoria do caos para a fisica e a matematica € a hipotese que explica o funcionamento de
sistemas complexos e dindmicos. Em sistemas dindmicos complexos, determinados resultados
podem ser “instaveis” no que diz respeito a evolugdo temporal como fungdo de seus
pardmetros e variaveis. Estes sistemas existem com relativa abundancia em problemas fisicos
e quimicos, e sdo governados por equaces relativamente simples (de facil implementagédo
computacional). Pela instabilidade que o sistema possui, onde uma minima variacdo nas
condi¢cdes iniciais produz resultados completamente diferentes (resultando numa
imprevisibilidade do sistema) torna-se interessante.

2.3. Sincronizacdo do sistema caotico unificado

A sincronizacdo de caos aplicada a comunicacdo tem sido objeto de intenso estudo em
diversos paises. A idéia de utilizar a sincronizacdo de caos para transportar informacoes
justifica-se por duas razdes principais. Por um lado, porque sistemas caoticos possuem varias
caracteristicas desejaveis do ponto de vista criptografico: periodicidade, sensibilidade a
condicdes iniciais, complexidade e dinamica deterministica. Isso significa que, além de
transportar informacGes (como sinais periodicos fazem), o sinal cadtico é potencialmente um
método de criptografar.

Com base nisso, foi proposto um sistema criptografico particularmente interessante,
baseado num sistema cadtico unificado, que estuda a previsdo do tempo através do
comportamento da atmosfera, que faz uma ponte entre o sistema de Lorenz, o sistema de Lu e
o sistema de Chen, através da inclusdo de um parametro o que varia de 0<a<l, que foi
utilizado como a chave do sistema criptografico. Em geral, para qualquer valor de a neste
intervalo, o sistema unificado apresenta comportamento caético.

Logo, as equacdes do sistema cadtico unificado da Equacdo (1) sdo mostradas abaixo,
onde X, y e z representam, respectivamente, o fluxo convectivo, a distribuigdo de temperatura
horizontal e a distribuicdo de temperatura vertical e s, r e b, que representam os parametros
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que intervém nas equacdes, sdo, respectivamente, a relacdo entre a viscosidade e a
condutividade térmica, a diferenca de temperaturas entre o lado inferior e superior e a relacdo
entre a altura e a largura do retangulo. Lembrando que, para esse tipo de sistema unificado, 0s
parametros citados foram mantidos constantes, variando-se somente o parametro o, que € o
parametro que caracteriza o sistema unificado (Lorenz, Lu e Chen).

x=(25x+S)(y —x)
y=—xz+(r—350)x+ (29 x —1)y (1)
(x<+b)

Z=xy— z

2.3.1. Verificacdo do sincronismo

O sistema cadtico usado para a verificacdo de sincronismo foi o Sistema de Lorenz, ou
seja, considerou-se 0=0. Em seguida, variaram-se somente as condic¢des iniciais, criando,
assim, outro sistema idéntico. A este dois sistema chamou-se de sistema
MESTRE/ESCRAVO, que sdo as Equacéo (2) e Equacédo (3), respectivamente, como mostra
as equacdes abaixo:

X1 = (25 X +8)(x; — x1)

'X:Z = —X1X3 + (T - 35 oc)xl + (29 x _1)x2 (2)
. (cc+b)
X3 = X1Xp =5 X3

Y1 =25x+8)(y, —y) + U1

Y2 = —»Yy3+ (r—35)y; + (29 x —1)y, + U2 3)
. (c<+b)
Y3 = Y1Y2 —%Z‘F U3

2.3.2. Simulacéo

Tabela 1- Pardmetros de simulagdo do sistema unificado

r=28 | b=8/3 | s=10 a=0 U1=0 U2=0 U3=0
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Figura 1- Diagrama de bloco do sistema unificado
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Figura 3- Gréafico de x2,y2 (mestre/escravo)
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A Figura 2 e a Figura 3 mostram o comportamento de dois sistemas caoticos unificados
idénticos com condig0es iniciais diferentes, sem a utilizagdo de acoplamento ou controle. E
como pode ser verificada, a alteracdo das condigdes iniciais do sistema, sem a aplicacdo de
qualquer controle escalar e mantendo o restante dos parametros constantes, ocorre uma
mudanc¢a no comportamento do mesmo, e essa mudanca exemplifica uma das caracteristicas
do caos, que é a sensibilidade as condig¢des iniciais. Observa-se, também, que os dois sistemas
idénticos ndo entram em sincronismo. Logo, torna-se necessario a presenca de um
acoplamento ou controle escalar, para possibilitar a sincronizagdo dos mesmos. Com isso,
com o controle escalar U1, U2 e U3, foi possivel colocar o sistema MESTRE/ESCRAVO em
sincronismo, admitindo as mesmas condi¢des iniciais. Como mostra 0s resultados
computacionais abaixo.

3.3.2. Sincronismo do sistema cadtico unificado

Tabela 2- Parametros de simulacéo do sistema unificado sincronizado

r=28 b=8/3 s=10 a=0 Ul=-.6640 | U2=-2.9605 | U3=0
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Figura 5 - Grafico de x2,y2(mestre/escravo)
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Figura 6 - Atrator de Lorenz, a=0

A Tabela 2 foi usada para fazer a simulacdo da sincronizacdo do sistema, com 0 mesmo
diagrama de bloco da Figura 1. A Figura 4 e a Figura 5 mostram o resultado da simulagdo do
sistema via controle escalar. A Figura 5 mostra o fenbmeno conhecido como efeito borboleta
e os atratores estranhos. Com esse resultado, verifica-se a sincronizacdo do sistema unificado,
guando se admite valores ndo nulos para as variaveis de controle escalar.

2.3.3. Criptografia do sistema caotico unificado:

A técnica utilizada para atender a demanda por seguranca e privacidade é a criptografia.
O objetivo é transmitir as informacBes de uma maneira que somente o destinatario possa
compreender, obtendo-se seguranca das transmissdes de dados. Assim, a mensagem
distribuida em um canal de comunicacgdo publico passa a ser ndo inteligivel aos usuarios para
0s quais a mesma nao foi enderecada ou autorizada. Neste caso, o transmissor responsavel
pela criptografia deve gerar uma palavra (conjunto de bits) secreta, conhecida como chave.

Através de um algoritmo de criptografia, a chave € usada para embaralhar o texto a ser
enviado, sendo a mensagem criptografada resultante conhecida como criptograma. Para a
recuperacdo da mensagem original, no receptor, faz-se necessaria a utilizacdo da mesma
chave, sendo a mensagem praticamente inviolavel para quem ndo possui-la. Portanto, uma
vez que a chave tenha sido escolhida no transmissor, ela deve ser transmitida ao receptor.

Logo, sera desenvolvido um modelo de encriptagdo que d& uso a imprevisibilidade
explicita na moderna “Teoria do Caos”, um modelo nao-linear que explica o funcionamento
de sistemas complexos e dindmicos, que terd como base o sistema caotico unificado, como
mostra o conjunto de equacOes abaixo.

.X:l = (25 X +S)(XZ - xl)
Xy = —X1x3+(r—35)x; + (29 x —1)x, + Am (4)
(x+b)
3

X3 = XX — X3
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Y1 =25x+8)(y, —y1) + U1
Yo = —y1y3 + (r =35 )y, + (29 x —1)y, + U2

(
|
4| Y3 =Y1Y2 — —(K;b)Z + U3 )
\

1,
m= Z(xz + (r—35x)y; —y1y3 + (29 < —1)y,)

Com a Equacéo (4) (transmissor) e a Equacdo (5) (receptor), sera feita uma aplicacdo da
sincronizacdo e da criptografia de sistemas cadticos em comunicagdo. O processo consiste em
duas etapas distintas: a sincronizacdo dos osciladores e a transferéncia do sinal cadtico que
carrega a mensagem. Nas equacdes citadas, m é a mensagem, A é uma constante, que tem o
objetivo de diminuir a amplitude da mensagem em relagdo ao sinal cadtico, o ¢ um parametro,
e U1, U2, e U3 sdo sinais de controle. Na primeira etapa, 0s sistemas transmissor e receptor
sdo sincronizados na forma mestre/escravo (item 3.3.2), onde o sistema receptor é controlado
e sua trajetoria € levada a do sistema transmissor, de forma que o erro entre as trajetorias seja
levado a zero. Na segunda etapa, inicia-se com o transmissor, 0 processo de encriptacdo e
transmissdao do sinal x,, que é recebido e decriptado na quarta equacdo do receptor. No
contexto da criptografia, o parametro a trabalha como a chave do sistema, cuja estrutura ¢
publica. Dessa forma, o espaco da chave é o intervalo [0, 1].

Para decifrar a mensagem escondida, é necessario sincronizar emissor e receptor do sinal
cadtico. Uma vez obtida essa sincronizacdo, pretende-se fazer o processo de criptografia do
mesmo sistema dindmico, no caso o sistema cadtico unificado.

No geral, quando se gera a transmissao de sinais caoticos, falta o essencial: camuflar a
mensagem que se quer enviar. Além do mais, emissor e receptor tém de ser sistemas cadticos
semelhantes, sendo que, neste caso, ambos tém de estar a gerar sinais caoticos, e de forma
independente. O que se faz, em seguida, é adicionar a mensagem ao emissor, quer isto dizer, a
mensagem vai ser embebida na onda portadora cadtica. Qualquer utilizador externo nédo
autorizado detectara apenas ruido, porque o caos tem caracteristicas semelhantes ao ruido.

Para o receptor extrair a mensagem enviada, injeta-se parte do caos no receptor, de modo
a que emissor e receptor fiquem sincronizados. A sincronizacdo faz que o emissor e o receptor
gerem o0 mesmo sinal caotico.

3. CONSIDERACOES FINAIS:

A pesquisa bibliografica e as implementacGes de sistemas, a nivel de simula¢cdo, vem
contribuindo bastante na solidificacdo e sustentacdo do posterior desenvolvimento deste
trabalho. Visto que, o trabalho proposto teve o objetivo de fazer um estudo sobre o sistema
caotico e suas aplicacfes em sistemas dindmicos e complexos ndo lineares, com parametros
variaveis. Isto fora alcancado através das simulagdes feitas com os recursos do SIMULINK e
MATLAB apresentadas neste trabalho. Enfatizou-se peculiaridades nos sistemas estudados,
observando comportamento cadtico e suas caracteristicas, como a presenca de atratores, a
presenca de sincronismo quando adicionado um controle escalar. Através da aplicacdo do
controle escalar, obtivemos a sincronizagdo do sistema caltico unificado. Nesse caso, a
sincronizacgdo ocorreu de maneira rapida e eficiente.
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Foi confirmado, também, por meio das simulacdes o que prega a teoria, que variando as
condigdes iniciais que regem cada equagao dos sistemas estudados, 0 mesmo vai perdendo a
estabilidade e passando a oscilar cujo comportamento € de grande interesse na Engenharia.

Estudos baseados no processo de encriptacdo revelaram que, tanto a imagem quanto o
texto encriptados tornam-se ininteligiveis ap6s o processo de sincronismo e encriptacao,
sendo recuperados com absoluta perfeicdo no receptor. Em trabalhos futuros pretende-se
aumentar o nivel de seguranca do algoritmo através da utilizagdo de parametro o variavel,
usando a criptografia
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SYNCHRONIZATION OF CHAOTIC SYSTEM

Abstract: The construction of this paper objective to analyze technical controller design with
domains in state space coincident with those chaotic attractors and techniques in order
to force them to enter into pre-specified behavior. The control of chaos can be understood
as the use of small perturbations to stabilize unstable periodic orbits, immersed in a chaotic
attractor. Given that the chaos can occur in many natural processes, the idea of chaotic
behavior is controlled by small perturbations of certain physical parameters, allows this type
of behavior is desirable in many applications. Based on this literature, was made a study of
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the synchronism of a unified chaotic system, through of two systems (master-slave), who with
the help of MATLAB software, it was possible to simulates them and to obtain time
answers and the phase space of variables that governing each equation. Thus, was found
that, with the wvariationof control parameterschosen for the system, the
same acquires different behaviors for each given value, in other words for some values, the
system has chaotic behavior, characterizing the nonlinearity of system and for
others, periodicity.

Key-words: Nonlinear systems, Chaos, Synchronization, Cryptography.



