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e Redes Mesh: uma aplicacdo no municipio de Santarém/Pa.
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Resumo: A rede Wi-Fi Mesh de radio, é o conjunto de equipamentos, softwares e protocolos
destinados a prover meios de comunicacdo para acesso de usuarios de internet sem
fio, conectados através de dispositivos distintos. Neste artigo serdo mostradas as
caracteristicas da Rede Mesh destacando suas principais vantagens e desvantagens,
infraestrutura da rede e sua aplicacdo no municipio de Santarém, localizado no Oeste do
Estado do Para.

Palavras-chave: Redes Mesh, Wireless, Santarém/PA, Mobilidade.

| - INTRODUCAO

As tecnologias que possuem como caracteristica o estabelecimento de uma rede através
de equipamentos com a fungdo de roteador/repetidor (microcomputadores, desktops ou
notebooks, aparelhos celulares e PDA's) e que estabelecem a conexao atraves do espaco livre
(Ar) séo denominadas redes Wireless. Uma forma mais especifica de rede que tem como
objetivo a distribuicdo de conexdo, incluindo internet, cobrindo uma determinada area
geogréfica que depende de sua topologia, recebe o nome de Rede Mesh, que significa
(traducdo do inglés) Rede em Malha. Este trabalho aborda aspectos fisicos, técnicos,
estruturais e finaliza com uma aplicacdo desse tipo de rede, que tem sido cada vez mais
utilizada.

Il - REDES MESH
Caracteristicas e Vantagens
A Rede Mesh, possui como caracteristica a utilizacdo de apenas um ponto estar

fisicamente ligado a uma conexao de rede, como um modem de Internet DSL. Este ponto
ligado compartilha a conexdo com o0s outros pontos proximos da rede sem a necessidade da
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utilizacdo de fios, como demonstra a figura a seguir.
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Figura 1 — Redes Mesh sem fio (8)

Os pontos individuais necessitam de uma fonte de alimentagdo elétrica para seu pleno
funcionamento, quanto mais pontos forem utilizados, maior sera o alcance da rede em uma
determinada regiéo.

Outra caracteristica da Rede Mesh € a utilizacdo de poucos cabos para sua infraestrutura,
0 que torna um custo baixo para a implantacao da rede em grandes regides. Outra vantagem é
gue os pontos escolhem automaticamente o caminho mais seguro e rapido.

Apesar dos beneficios apresentados, a Rede Mesh possui algumas desvantagens, como
guando se tem um grande nimero de informacGes sobre o roteamento que deve ser
transportado junto com os pacotes de dados, que resulta na queda de desempenho da rede, o
que ¢ denominado de “Overhead”.

Pontos de Acesso

Os pontos Mesh sdo formados por pequenos radiotransmissores que funcionam da mesma
maneira que um roteador wireless. Os pontos utilizam os padrdes WiFi comuns, conhecidos
como 802.11a, b e g [6], para se comunicarem sem 0 uso de fios com 0S USuarios e 0 mais
importante, para se comunicarem entre si. A Figura 2 exibe um modelo do ponto de acesso
para uso fora do domicilio ou empresa, trata-se do AP 7161 que ¢ apropriado para a aplicacao
sendo resistente a sol e chuva.
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Figura 2 — Access Point para uso externo

O AP 7161 traz o que ha de mais recente em projeto tri-radio 802.11n 3x3 MIMO, assim
como também um projeto altamente resistente especialmente concebido para espacos
externos. Possui sensor dedicado de banda dual ou modo software nas bandas de 2,4GHz e
5GHZ para a disponibilizacdo de deteccdo e terminacdo de equipamentos ndo autorizados 24
horas por dia, 7 dias por semana. O AP 7161 é otimizado com inteligéncia WiNG 5 na borda
de rede, levando assim os servicos de mobilidade, seguranca e Qualidade de Servico ao ponto
de acesso para melhorar tanto sua capacidade como seu rendimento. O AP 7161 é ideal para
implantagcbes em complexos industriais e empresariais, video monitoramento, seguranca
publica e empresas de servicos publicos com redes de distribuicdo inteligentes, chegando
assim a espacos externos até agora dificeis de alcancar.

Outro exemplo de ponto de acesso externo é exibido na figura 3. E um ponto instalado
em um poste de iluminacao publica.

Figura 3 — Ponto de acesso em um poste de luz.

Os pontos sdo programados com software, que diz a eles como interagir dentro da rede
maior. As informagdes percorrem a rede do ponto A ao ponto B, saindo, sem o uso de fios, de
um ponto mesh ao ponto seguinte. Os pontos escolhem automaticamente o caminho mais
seguro e rapido, ou seja, fazem um roteamento dinamico.

Os pontos de acesso "sem fio” mais tradicionais ainda precisam ser conectados a Internet
para transmitirem seu sinal. Para grandes redes sem fios, os cabos de Ethernet precisam ser
colocados em tetos, paredes e por todas as areas publicas.
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Cada host em uma rede mesh é chamado de n6. Com a existéncia de inimeras rotas de
um né para o outro, dai a necessidade de um protocolo de roteamento dinamico, capaz de
verificar quedas e laténcias e assim rotear o pacote corretamente. Os protocolos mais
utilizados em redes Mesh sdo: OLSR (Optimized Link State Routing Protocol) e LQSR (Link
Quality Source Routing). O primeiro foi utilizado pelo projeto OLPC (One Laptop Per Child)
e 0 segundo pela Microsoft, mas no protocolo LQSR € necessario a instalacdo de um software
chamado MCL (Mesh Connection Layer) que opera em uma camada intermediaria entre a
camada 3 (Rede) e a camada 2 (Enlace) do modelo OSI.

Em alguns casos na infraestrutura de uma rede mesh, é comum o0s nds estarem
interligados por cabo tipo par trangado categoria 5 e entdao “linkados” a outros grupos de nds
por um roteador Wireless do tipo 802.11 em modo Ad hoc, pois assim é possivel a
interligacdo com mudltiplos roteadores, sendo que, sempre que houver uma modificacdo na
rede uma conexao diferente possa ser utilizada para entdo a mensagem chegue a seu destino.
Com o advento dos roteadores wireless multi-radio essa conversacdo com multiplos
roteadores se tornou mais rapida, pois as mensagens seguem por bandas diferentes para entdo
interligar varios roteadores simultaneamente. As redes mesh possuem topologia dinamica,
variavel e de crescimento organico, constituidas por nés cuja comunicacao, no nivel fisico, €
feita através de variantes dos padrbes IEEE 802.11 e 802.16, e cujo roteamento €, como ja foi
dito, dindamico.

O Padrédo IEEE-802

O padréo IEEE 802.11 opera na faixa de 2,4GHz a 5GHz proporciona uma taxa minima
de cerca de 500Kbit/s podendo atingir até 54Mbps. Abaixo segue uma descricdo mais
detalhada:

- 802.11a: Frequéncia de 5 GHz e taxa de 54 Mbps. Este padrdo ndo foi muito bem
aceito no mercado pois ndo é compativel com os padrdes 802.11b e b+;

- 802.11b: Taxas de transmissdo de 11 e 5,5 Mbps;

- 802.11b+: Taxas de transmissao de 22 Mbps;

- 802.119: Frequéncia de 2,4 GHz e taxas de transmissdo de 54 Mbps.

Algumas aplicagdes das redes mesh utilizam também o padrdo IEEE 802.16, que é uma
Interface padréo para faixas Broadband fixas de sistemas de acesso Wireless WiMax e que
opera nas frequéncias de 10Ghz a 66GHz e pode atingir distancias de até 50Km operando
com antena direcional considerando linha de visada devido a alta frequéncia em que opera,
proporcionando uma taxa de até 74Mbit/s.

E possivel perceber, fazendo um cruzamento dos dados dos dois padrdes, que quanto
mais alta é a frequéncia de operagdo, maior € a taxa de transmissdo que se pode atingir.

A figura 4 exibe um diagrama de irradiacdo tipico do padrdo 802.16 na frequéncia de
5.875 GHz utilizando antena Omnidirecional de polarizagéo simples.
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fnexo fl - Diagrama de Radiagéo
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Figura 4 - Diagrama de irradiacéo de polarizagéo simples.

Topologia

De acordo com a topologia, 0 enderecamento devera se adequar para manter a conexao.
Essas redes evoluiram a partir das redes mdveis ad-hoc que significa (Mobile Ad-hoc
NETworks, ou MANETS), das quais o proposito era atender a necessidade sazonal de
transferéncia de dados e ndo de cobertura e distribuicdo de conexdo em massa, visando
inclusive acesso a internet como € o propdsito das redes mesh.

O draft IEEE 802.11s define uma solucdo para o encaminhamento de trafego em redes
emalhadas 802.11, com o objetivo de estender uma rede com fios. Para tal, utiliza um
protocolo de routing denominado Hybrid Wireless Mesh Protocol (HWMP), que cria uma
topologia l6gica em arvore, onde o root AP terda uma ligacdo direta a rede com fios.

Ao contrario das redes cabeadas cujos backbones precisam ser ligados fisicamente e que
possuem conexdes sem fios somente em trechos secundarios e em alguns casos nem as
possuem, as redes mesh precisam de no maximo uma conexdo fisica cabeada, apenas um
roteador é o Unico componente da rede que exige uma conexao fisica para comunicagdo de
dados. Os demais sé precisam de conexdo fisica para obter alimentacdo que no caso € de
baixa potencia.

A topologia de uma rede mesh é determinada conforme as necessidades de cobertura
visando a area geogréfica a ser atendida com o sinal.

A seguir sdo apresentados alguns exemplos de redes mesh com diferentes topologias e
suas referidas caracteristicas, divididas aqui, em niveis para facilitar a assimilagéo.

Nivel - 1: O nivel 1 corresponde a uma rede sem fio simples, onde apenas um gateway
fornece acesso a Internet a todos os nos sem fio moveis.

Todos o0s nds da rede sem fio estdo a um salto do gateway, sem qualquer intermediario.
Este nivel € o mais basico e ndo representa maiores dificuldades em relacdo ao
enderecamento.

Nivel — 2: Com o suporte de protocolos de roteamento com mudltiplos saltos, uma
guantidade maior de clientes pode ser inserida na rede pois estes passam a ter acesso ao
gateway com a ajuda de outros nos.
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No nivel 2 apesar da existéncia de multiplos saltos, e uma relagdo hierarquica entre 0s
nos da rede mesh, o enderecamento continua 0 mesmo do nivel 1, mas este nivel possui um
alcance maior devido, justamente, a existéncia de maltiplos saltos.

Nivel - 3: Trata-se de redes mesh de grande porte que utilizam protocolos de roteamento
de multiplos saltos e que podem ter mais de um gateway.

Consequentemente, 0s n0s podem procurar se conectar ao gateway mais proximo em
busca de um melhor acesso a Internet.

Nivel — 4: E o caso mais complexo e de maior escala de redes mesh, onde diferentes
redes de acesso, cada qual com multiplos gateways e com multiplos saltos, interceptam-se
formando em conjunto uma grande rede mesh, onde 0s nds irdo conectar- se a rede de acesso
mais proxima para ter acesso a Internet, como mostra a figura 5.
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Figura 5 - Nivel - 4: Interacdo entre multiplas redes de acesso.

A complexidade é compensada com uma cobertura de grandes proporcoes.

Mobilidade

Diferentes niveis de interconexao entre redes com e sem fio demonstram diferentes niveis
de problemas de mobilidade e enderecamento. Em uma rede IP, 0s nds possuem um
enderecamento estruturado de forma hierarquica. Cada endereco IP é utilizado para identificar
0s nds e suportar o roteamento hierarquico. Em redes mesh, nds moéveis conectam-se a redes
IP através de gateways, que fazem a ligacao entre as sub-redes sem e com fio.

Seguindo o principio de analise em niveis, esta secdo discutira a complexidade e as
implicancias de mobilidade dependendo de cada nivel de topologia. Lembrando que tal
complexidade surge da necessidade de se atingir regides geograficas maiores com a cobertura
do sinal.

Nos Niveis 1 e 2 como se trata de redes de pequenas propor¢des ndo ha implicacbes
consideraveis em termos de mobilidade dada a simplicidade nas conex@es. O Unico ponto
importante a se considerar e referente ao enderecamento que deve garantir identificacdo Unica
e correta. O endereco IP dos nds da rede mesh pode ser privado ou ndo, mas deve ter o
mesmo prefixo (mascara) da interface do gateway.

No nivel 3 Como se trata de grande porte e que utilizam protocolos de roteamento de
multiplos saltos, podem ter mais de um gateway. O que implica na possibilidade dos nos
poderem procurar se conectar ao gateway mais proximo em busca de um melhor acesso a
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Internet. Isto minimiza a carga da rede e pode levar ao balanceamento da carga nos gateways.
Uma caracteristica do nivel 3 que simplifica ou evita diversos problemas de enderecamento e
mobilidade é que todos 0s gateways conectam-se a Internet por meio de um Unico né
roteador. Logo teremos apenas micro-mobilidade ou mobilidade intra-dominio, onde o nd
movimenta-se dentro do dominio de uma mesma rede. O enderecamento neste caso deve
suportar a mudanca no gateway escolhido para dar acesso a Internet aos nés internos e
cuidados com as conexdes abertas quando na alternancia entre os gateways de saida.

Logo teremos apenas micro mobilidade ou mobilidade intra-dominio.

No Nivel 4 quando os nds se movem, novas conexdes sdo criadas para as redes mais
préximas. Contudo as conexdes de transporte ativas que o né6 mével tinha com a antiga rede
de acesso devem continuar a funcionar. Implicando ndo mais em intra-dominio, mas em inter-
dominio que significa ndo se tratar de micro mobilidade e sim de macro mobilidade.

O termo inter-dominio é convenientemente aplicado, pois diferentes dominios, cada um
relacionado a uma rede de acesso, sdo envolvidos e devem trabalhar em conjunto em favor do
nd em movimento.

Como cada rede de acesso potencialmente tem enderecos IP pertencentes a dominios
distintos, a troca de rede pode requerer a troca de endereco IP do né mdvel no nivel 4. Dado
que as conexbes de transporte (TCP) dependem do endereco IP como parte do seu
identificador de conexdo, esta mudanca de endereco tem que ser levada em conta ou todas as
conexdes de transporte existentes no momento da troca serdo perdidas. Entre as formas de
solucionar este problema estdo o IP movel, o TCP Migrate e a mobilidade via nivel de
transporte.

Aplicacdo no Municipio de Santarém — PA

Cada vez mais 0s ambientes comerciais estdo instalando hotspots de Rede WiFi de acesso
publico. As redes Mesh permitem que as cidades conectem de uma forma simples e com
menor custo, todos os hotspots juntos para cobrir uma area metropolitana.

Com a rede Mesh sem fio, as cidades podem conectar cidaddos e servigos publicos
através de uma ampla conexdo sem fio de boa qualidade, como ocorre no municipio de
Santarém, localizado ao oeste do estado do Para, através do Projeto NavegaPARA que
estabelece a rede em 65% da regido urbana do municipio, incluindo a orla e zona comercial,
mediante uma area de cobertura de aproximadamente 4Kmz2, como pode ser observado nas
figuras 6 e 7.
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Figura 6 — Pontos da Rede Mesh no municipio de Santarém/PA.

Os pontos verdes simbolizam os postes com a instalacdo do equipamento Motomesh
DUO 2,4 Ghz.

Com a utilizacdo do software CellPlanner foi possivel realizar a simulacdo no municipio
de Santarém, conforme a figura 7.

Figura 7 — Area de Cobertura da Rede Mesh no Municipio de Santarém-PA.

As areas verdes e azuis representam a viabilidade do sinal enquanto que os marcadores
em vermelho simbolizam o limite da rede no Municipio de Santaréem-PA. A implantacdo foi
realizada mediante um acordo com a Concessionaria de energia elétrica, Rede Celpa para a
disponibilizagdo de aproximadamente 55 postes na regido atendida pelo projeto, ou seja, 55
(cinquenta e cinco) equipamentos Wi-Fi (IEEE 802, padrbes a/b/g) se comunicando pela
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tecnologia Mesh Wi-Fi. Os radios Motomesh foram instalados no topo dos postes como pode
ser observado na figura 8.

Figura 8 - Instalacdo do Motomesh Motorola DUO 2,4 Ghz.
A implantacdo da rede, beneficiou cerca de 11 infocentros que sdo destinados a
comunidade para participacdo de cursos a distancia, promoverem videoconferéncia e outros

servicos disponiveis para levar conhecimento e informacao a todo o nosso estado. A figura 9
representa a conexao dos infocentros com a Rede Mesh.

@D%iw #
. ( (/,,/ (

Gogogngen

INFOCENTRO

Figura 9 — Rede Mesh provendo sinal para Infocentro.

Atualmente, a banda disponibilizada para cada infocentro é de no minimo 512 kbps,
sendo esta velocidade adequada de acordo com padréo de cada sala.

I11 - CONSIDERACOES FINAIS

A comunicacdo foi uma das primeiras grandes necessidades da humanidade. A segunda
foi o tempo necessario para que a comunicagdo acontecesse. Porem atualmente precisa-se de
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mais. E uma das solugdes mais eficazes sdo as redes sem fio de longo alcance, ou seja, as
redes Mesh.

Antes do NavegaPARA a Unica conexdo existente em Santarém era por satélite, ndo
existia conexao disponivel aos cidaddos de forma gratuita. O NavegaPara instalou fibra Optica
em Santarém e instalou a Rede Mesh disponibilizando o acesso gratuito aos moradores que
estejam no raio de alcance do enlace.

Problemas existem em decorréncia de necessidades. A Engenharia existe em decorréncia
de problemas.
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MESH NETWORKS: AN APPLICATION THE MUNICIPALITY OF
SANTAREM/PA

Abstract: The Wi-fi mesh radio, is the set of equipment, software and protocols designed to
provide media access for wireless internet users, connected via different devices. This article
will show the characteristics of Mesh Network highlighting their main advantages and

disadvantages, network infrastructure and its application in the municipality of Santarém,
located in western Pard State.

Key-words: Mesh Network, Wireless, Santarém/PA, Mobility.




